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1.はじめに

　電子メールにおける迷惑メールが急増して大きな社会的な影響を及ぼしている。クライアントに迷惑メールを配信しない技術も日々生まれており、電子メールを管理する者は、この対策にも具体的に取り組む必要がある。迷惑メールの手口も年々進化しており、適切な技法の適用が望まれる。

本研究は、この迷惑メール防止を具体的にサーバにて行うこと目的に行われ、迷惑メールの現状を把握した後、導入可能性のある技法のいくつかを検討した。そして、ブロッキングやフィルタリングサーバ設置などのいくつかの技法を組み合わせた方法により行われた。適用された方法は、いずれも良く知られた手段であり、維持管理も容易であり、これら既知の方法も迷惑メールの配信を減少させることに役立った。しかし、これらの手口は今後も巧妙化することが予想され、今後も継続して検討され実践されなければならない。

2.迷惑メールについて

　本稿で扱う「迷惑メール」という用語に厳密な定義は未だ決まっていない。高橋によるWebサイト[1]によると、spam mailの訳語として「一方的迷惑広告メール」として訳すべきメールを総称し、その略称を迷惑メールとすることとしている。また、文献[2]では、『単に「迷惑メール」といった場合、広く受信した側が不快に思うメールや、ウイルスメール、架空請求メールもあるが』としている。また、総務省の資料では、この種のメールを迷惑メールと呼ぶ他、「スパム」「広告・宣伝メール」等の用語を適宜用いており、その用語定義・統一は図られていない。

　インターネットの分野で、迷惑メールに類するメールはspamメールと呼ばれてきた。語源は、米国の缶詰「SPAM」を扱った英国のコント劇に由来するとされている（Webサイト[1]）。缶詰会社SPAM社は、自社製品SPAMと区別するため、spamメールについては、小文字での表記を求めている。このような事情を背景として、用語の厳密性に欠けるものの、本研究では迷惑メールを「受信側が迷惑と感じるメール」という広義の解釈している。

　我が国でも、迷惑メールに関する話題は官公庁での議論の他、数々の場面で取り上げられてきた。迷惑メールやセキュリティホールを中心話題にした専門会議としては、2006年にEmail Security Conference 2006の第1回目が開催され、迷惑メールの現状や対策について有益な議論が重ねられた。なお、2007年には第2回目以降の開催も予定されている（Webサイト[3]）。また、総務省でも2004～2005年度に「迷惑メールへの対応の在り方に関する研究会」が計9回開催されこの問題について検討している。
3.世界の迷惑メール動向2006
迷惑メールに対する監視は官庁および民間で行われている。PCセキュリティソフトの製造・販売で代表的なシマンテック社は、１年間に２回の割合で「インターネットセキュリティ脅威レポート」をWebサイトを中心に公開している。最新2006年の状況は文献[4]に報告されており、特にp.69以降でspamメールに関して詳細に分析されている。

この報告結果によると、2006年度7～12月におけるspamメールの動向は、検出された全メールトラフィックのうち、59％がspamメールであり、その65％が英語で書かれていた。また、コンピュータシステムやネットワークに何らかの損害をもたらすマリシャスコード（広義のウイルス）はspamメールの0.68％に組み込まれていた。全メールに占めるspamメール割合は、その前の期2006年1～6月の54％に対し、約5ポイント程度増加した。またこの[4]では、spamメールの発信元上位10ヶ国の内訳が報告されている（図3-1）。
その結果によると、米国が最も多く、全体の44％を占めていた。我が国は全体の3％程度を不正発信しており、フランスやスペインとほぼ同程度の割合を占めていた。
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表3-1　spamメール発信元上位10ヶ国

また、最近ではウイルスに感染したPCが踏み台として不正送信する手口（以下ゾンビメールと称す）も数多い。このゾンビメールの発信状況結果を同レポートによると、図3-2に示されるとおりである。結果の順位については、spamメール発信元の場合と少し異なっている。

第１位は米国であるが、その割合は10％であり、spamメール発信の44％に比べると低くなっている。第２位中国はspam発信が6％であり、ゾンビメールの発信元としては、米国に続いて9％を占めている。つまり、米国はspam発信元を中心に不正発信しているのに対し、中国はspam発信、ゾンビ発信いずれにおいても高率であり、spam発信元の摘発とともにPCのウイルス防除や駆除対策が両方で遅れている現状にある。
spamメールのカテゴリ別内訳は図3-3に示される。2006年7～12月では、金融情報が全体の30％を占めており、次いで医療関係、商品と続いていた。この結果から、2006年度下半期のspamメールの傾向は、これまでのアダルトから金融に移行していた。金融情報の不正手口の多くはPump and Dumpと呼ばれるもので、株式に関する偽情報に基づく株価操作である。利益の不正取得を企てる個人や団体は、まず安価な株式を購入しておき、この銘柄の需要を起こすため、信頼のおけるアドバイザーなどを装い、虚偽予測などの迷惑メールを送信する。我が国の有価証券取引法で風説の流布に当ると考えられるが、流布と見なされるかの判断や送信元が国外から送信の場合の扱いなどの判断などでは多くの困難性が存在する。我が国でもこのような手口が今後、拡大することが懸念され、より一層迷惑メールの対策を検討する必要がある。
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図3-2　ゾンビメールの発信元上位10ヶ国（2006年下半期）
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図3-3　spamメールのカテゴリ内訳

4.電子メール配信プロトコルSMTPと迷惑メール対策
　インターネット上の電子メール配信はSMTPプロトコルによって実現されている。ユーザ（クライアント）の利用する電子メールソフト(MUA)やメールサーバ(MTA)において、使用され、MUA-MTA間やMTA-MTA間の配信を実現している。SMTPの主な配送手順をまとめると次のとおりとなる。

セッションの確立段階

1.TCPコネクションの確立

　クライアントから電子メールを送信する場合、配信元サーバは配送先のサーバに対し、サーバ間でTCPコネクションを確立させる。この確立が成功した場合、220番のコードとグリーティングメッセージが応答される。

2.通信の準備

　グリーティングを受け取ったら、送信元サーバは、EHLOまたはHELOコマンドを配信先サーバに送る。通信が成立する場合、配信先は250番のコードを返し、応答する。1.及び2.の手順は、１セッションにつき１回行われ、同一セッションで複数の電子メールを送信する場合、以降の手順をメールごと繰り返して行われる。

個々のメール送信段階

3.発信者の指定

　メールの発信にはMAILコマンドが用いられ、MAIL-FROMアドレスなどと呼ばれる。郵便物封筒の差出人欄に相当する。発信者アドレスが正常な場合、250番のコードが返される。
4.宛先の指定

　発信者指定の次には、宛先アドレスと通知する。RCPTコマンドにより宛先アドレスが指定され、このアドレスは郵便物封筒の宛先に相当する。CｃやBccなどのコマンドが指定され、複数の宛先が指定された場合、RCPTコマンドは複数回発行される。発信者と宛先コマンドに問題がなければ、コード250番が返される。
5.本文の送信

　本文の送信には、まずDATAコマンドを送り、先方からコード354番を受け取る。すると、本文の送信が行われる。本文の終了は「.」（半角ピリオド）のみの行を受信した場合である。本文送信が完了した場合、配信先サーバは250番の応答メッセージを返し、受信したメール処理（メールボックスへの配信など）を行う。本文はヘッダ部とボディ部に分かれており、この間は空白行で区別される。例えばヘッダ部のFROM:は便箋に書かれた発信者に相当している。複数メール送信の場合には、4.～6.の手順が繰り返される。

メール処理の終了段階

6.セッションの終了

　QUITコマンドにより、すべてのセッションを解放し、メール処理は終了される。

　このメール処理全般では応答のためのコードが使用される。その目的は表4-1の種類に分けられる。

表4-1　応答コードと目的
200番台　肯定的な完了応答

300番台　肯定的中間的な応答

400番台　一時的否定的な完了応答

500番台　永続的で否定的な完了応答

400番台は配信先のメールボックス容量を超過した場合など一時的に発生した障害などで発信元に返される。通常の場合、発信元は、一定の規則に従ってメール送信をしばらく待ち、再送信を試み、配信先サーバの反応を確認する。500番台のコードはさまざまな理由により配信先がメール受信を拒否した場合に応答コードとして返される。再送信は行われない。そのため、配信先サーバにとって、400番台と500番台の使い分けは応答動作に重要な意味を持つ。

文献[5]には、「特集spamメールの現状と対策の動向」という特集記事が組まれ、迷惑メール対策の概要が複数の論文によって紹介されている。

(1) ブロッキング、スロットリング

従来からブラックリストなどによる拒否方式または逆にホワイトリ

ストにより限定した発信人のみを許可する方式で、ORBL（Open Relay Black lisyt）方式やお馴染みさん方式、Graylisting、PTRの検査,
ブロッキングやスロットリングなどが紹介されている。

(2) フィルタリング

ベイジアン、ヒューリスティック、パターンマッチ、協調型フィルタ、自動確認付きホワイトリスト、Channeled Addressなどさまざまなフィルタが紹介されている。

(3) バウンスメール対策

受信を拒否したMTAが、受信できない理由とメッセージを発信者に返すことを利用して、発信者を攻撃する手法。
(4) 送信者認証・課金

SMTPによる電子メールシステムでは、送信者情報が正しくなくても、指定した宛先にメールを届けてしまう。このことが送信者情報を詐称（なりすまし）が可能となる。そこで、この送信者情報を認証する方式や課金方式。

5.迷惑メール対策の導入
本研究では、迷惑メールの実際的な対策を目的として、いくつかの対策法をシステム内に実装し、現実的に迷惑メール対策を実施することにした。この対策方法にはさまざまな方式が挙げられるが、現実的な対策導入の選択においては、実際に導入する対策法には制限事項が生じる。その主な理由としては、対策方法がインターネットなどで公開され、できればその手段も入手しやすいことや対策手段が実際に稼動中のMTA（電子メールサーバ）ソフトに依存してしまうなどの理由が挙げられる。

今回、対策を試みた想定する電子メールステムでは、
(1) SMTP方式での電子メールシステム。

(2) MTAはqmailを使用。

(3) 多くのクライアント電子メールソフトMUAはマイクロソフト社のOutlookあるいは同Expressを使用。
などの電子メールシステムとしては、やや過去のシステムを対象とした。このシステムは現在稼動中の現役システムであり、約１千以上のクライアント数への配信を行っている。このため、サーバ名変更などサーバ側の仕様変更はすべてのクライアント側の設定変更など大幅な労力を伴うことになり、極力避けなければならない。また、稼動中であり、迷惑メール対策のため長時間の休止も行うこができず、稼動後からの実験的試行が行いづらい環境である。
　この、MTAにqmailを採用するシステムは、かつて安定して稼動し、セキュアなシステムとして定評があった。事実qmailのバージョンは長期間にわたり1.04版を堅持したまま現在に至っている。qmailは順調に稼動してきたMTAといえるが、長期間の間に、迷惑メールの形態もますます巧妙化するようになってきた。このため、適切な迷惑メール対策を行い、随時手当てを施さなければ、新手の迷惑メールに対し対応することが難しくなっている。現在は、MTAとしてMTAソフトpostfixなどもしばしば使用され、このソフトでは迷惑メールに対する対応も比較的柔軟に行える。また、より高度の対策パッチも次々に提案されている。しかし、多数のクライアントを擁するシステムではメールボックス形式の移行１つを取っても多くの配慮が必要となるため、MTAの変更は、大きな節目であり、頻繁な仕様変更はユーザの混乱を招くおそれもあるので慎重に判断しなければならない。
本環境でqmailをMTAに導入した当初は、迷惑メールに対する対策は何も行われずにいた。しかし、その後、少しずつ迷惑メールの増加につれ、多少の対応が行われた。

qmailには元々システム機能として、ブラックリストでメール受信を拒否する機能がある（文献[6]）。qmailの中でSMTPを行うモジュールqmail-smtpdは、メールヘッダにある「From:」のフィールド部の発信元アドレスを解釈し、このアドレスがbadmailfromという名称のファイルにあると、そのメールメッセージの転送を拒否する仕組みになっている。このbadmailfromに迷惑メールの発信元を手作業で追加し更新を実施してきたが、迷惑メールの数が増大するにつれ、この方式での対応は、ほぼ現実的には不可能になってきた。
第１の理由としては、迷惑メール配信が固定的な送信元から送信されず、ゾンビメールも含めその発信元が困難になってきたこと、また、ブラックリストbadmailfromに掲載されると、正しいメールであっても受信を拒否することが挙げられる。
第２に迷惑メールにおいてメールヘッダの詐称がしばしば行われ、その発信元情報に依存しにくくなったことである。また、受信した迷惑メールから送信元を割り出し、拒否リストに追加し、必要に応じブラックリストを手動で維持管理することも、日常的なMTAを管理するネット管理者の大きな負担となってきた。
6.スロットリング方式の導入

迷惑メールへの対策の第１段階として、スロットリング(Throttling)方式を検討した。迷惑メールは高速でかつ大量に配信されることが多い。このため個々の電子メール配信には再送信を行わない特徴がある。つまりSMTPセッション確立の際、故意にその応答に時間差をかけ、ゆっくり行うと、迷惑メール送信側のサーバが待ちきれずにセッションを放棄することを期待する方法である。
電子メールに関するルールRFC2821によると、「SMTPセッションにおいて受信側が応答する220番グリーティングメッセージを最低10分は待つべき」とされている。迷惑メール送信を目的としたサーバであればこれだけの時間を待つゆとりはない。文献[7]によると、SMTPのそれぞれの応答を返す前15秒程度の無応答を加えることにより、迷惑メールの7割以上がセッションを放棄したとの報告もある。この方法はスロットリングの他、害虫やゴミが油に静かに沈んでいく様子に例えて、tarpitting（タールピッチング）とも呼ばれている。
qmailのスロットリング実現のためには、qmail-smtpdモジュールの変更が必要になる。このパッチについては[8]のものを使用した。その他数種類がインターネットで入手可能である。このJohnsonのパッッチは、環境変数TARPITCOUNTでTCPセッション確立の際にスロットリングを発生させる回数と同TARPITDELAYでその停止時間を設定するものであり、C言語のsleep（TARPITDELAY）関数によりqmail-smtpdそのものの動作を一時停止させている。パッチを導入後は、２つのパラメータをcontrol/tarpitcountというファイルと/control/tarpit-delayファイルに記述するだけで実現可能であった。
スロットリングは時間差を故意に発生させ、迷惑メール送信側サーバのあきらめを消極的に期待する方法であるが、パッチ導入のしやすさ、導入後の維持管理がほとんど不要な点などにおいて効果的な方法であった。
7.Greylisting方式の導入

　第２段階目の対策として、Graylisting方式を採用した。具体的にはWebサイト[5]にて浅見秀雄が提唱する、S25R（Selective SMTP Rejection：選択的SMTP拒絶）方式を参考にした。この方式の要点は以下のとおりである。

(1) 逆引きできないクライアントを応答コード「450」（「後で再試行せよの意味）で拒否。

(2)  逆引き名からメールサーバでないと推定されるクライアン

トを応答コード「450」で拒否。

(3) 応答コード「450」による拒否に対して規則的に再試行する正当なメールサーバをホワイトリストで救済。

なお、このサイトによるとホワイトリストの保守（自動化可能）が必須とのことであった。qmailにおけるS25R方式の導入には、qmail Bad Remote Host patch （廣島直己）がWebサイト[9]に公開されている。このパッチは第1段階のスロットリング方式の導入と同じくqmail-smtpdに対するパッチ導入により可能であった。

　control/goodremotehostという名称のファイルはこのパッチのホワイトリストであり、また逆にcontrol/badremotehostファイルは同様のブラックリストである。これらのリストに正規表現によりドメイン名やIPアドレスを指定しておけば、S25Rでの判定で見逃してしまう発信元サーバの優先的な許可及び拒否指定が可能であり、本方式の救済策として作用する。
これら２段階によるqmail-smtpdの改変により、元のqmail-smtpdはスロットリング方式およびS25R方式を考慮したqmail-smtpdとなった。元のモジュールを別に保管しておけば、何らかの不具合が生じた時にもオリジナルqmailの動作環境に戻すことが可能であり、同様に、スロットリングのみを施したqmail-smtpdとS25Rのみを施したqmail+smtpdも同様に保管し、万一の不具合発生に備えた。
8.ブロッキングやスロットリングの副作用　メール不着

Johnsonや廣島のパッチは、qmail-smtpdの機能改善であるが、その一方で、予期せぬ副作用の可能性がある。この処理によりMTUであるqmailは、何らかの理由により正当なメール受信を拒否する可能性がある。この理由は迷惑メール判定が、必ずしも電子メールの外観により判定することが十分ではないことによる。この誤った拒否により、ユーザにとっては行き過ぎたメール拒否となり、正当なメールが受信できない誤判別の課題を有している。
この問題回避のため、特にQgrayには、ホワイトリストによる優先的な受信機能を備えており、上記の不具合が生じた場合の回避策として有効である。迷惑メールと誤判別されたユーザには、Qgrayから発信元サーバに対して、「450 Soory your remotehost looks susupicously like spammer.」という応答コードとメッセージが返される。しかし、このエラーメッセージを受け取った送信元ユーザはこの問題原因を特定することは難しい。このため、多くの場合、電子メール以外の方法で、宛先への問い合わせを行い、メールが拒否される旨を伝え対策を要請する事態も発生する。このように、迷惑メール対策を強化した場合、同時に電子メールの不着トラブルも併発させる可能性がある。
この問題解決は、送信元情報（IPアドレスやドメイン名等）が何らかの方法で宛先側で判明すれば、その情報をホワイトリストに反映させ解決を図ることが可能である。qmailは原則として拒否した状況をログ記録として残さないため、ログ監視により受信拒否状況を宛先サーバ側で常時点検し、その対策をとることが難しい。
このため、現実的な解決策として、パッチを当てない元のqmail-smtpdを別の予備サーバで稼動させ、このような問題が生じた時、発信元にこの予備サーバにテストメールを送信してもらい、その電子メールのヘッダを分析することでホワイトリストに登録すべきアドレスを割り出している。

[image: image4.emf]1

2 2 2

1

4

1 1 1

4

0

2

4

6

2006/9 10 11 12 2007/1 2 3 4 5 6

年月

登録件数


図8-1　ホワイトリストへの登録件数の推移

本研究環境でのホワイトリスト登録実績をまとめると、図8-1のグラフとなり、10ヶ月の期間での登録数はのべ19件、１ヶ月平均1.9件の登録であった。グラフの傾向はほぼ横ばいであり、毎月２件程度の新規追加であった。しかしこれらは送信元からの要請によるものであり、すべての配信が完全に確保された訳ではなく、ホワイトリストへの登録方法は今後の課題といえる。
9.フィルタリングによる迷惑メール対策

　これまでの２つの対策は、迷惑メールの発信元やその挙動により迷惑メールを判定する方法であった。このため、クライアントから見れば従来のままの利用が継続され、変更を必要としなかった。このことは、稼動中のMTAとしては、最小限のサーバ停止で済み、その後の保守も少ない手順で行えるようになった。しかしブロッキングやスロットリング技法は、迷惑メールの概観や挙動による判定であるために、spamメールの検出や防御に寄与しても、ユーザが不愉快で受け取りたくないメールの除去には限界が出てきた。これら２つの方式導入後、迷惑メール数は減少したが、正規メールの形式をしたものの中にも内容的に迷惑な電子メールが混在する事態となった。これらの除去のためには、メールの内容を分析し、その不愉快さを判定し、うーザにその旨を知らせる仕組みが不可欠となった。これが、フィルタ方式による第３の対策である。
　新しいMTA、例えばPostfixなどには、qmailに比べ強力なマッチング機能があり、MTA自身の機能としてフィルタリングを設定することが可能である。また、Postfixのパッチの中には、より強力なフィルタリングを実現するものまである。またユーザの電子メールソフトMUAでもそれ自身で、ホワイトリスト、パターンマッチング機能、ベイジアンフィルタ機能を備えたものも登場し、さまざまなフィルタリングが可能となっている。
　しかし、本研究環境では、ユーザはさまざまなMUAを自由に利用しており、MUAの統一や変更は難しい。また、高機能のMUAでメールをPOP機能で受信する際に、フィルタリングに要する負荷も次第に増大し無視できなくなっている。

　本来、フィルタリングの規則条件は、ユーザごとにより大きく異なることが多い。このためフィルタリングをサーバが集中的に行う場合、その判定は切れ味の点から判定性能が低下することが予想される。しかし、大量に配信される迷惑メールを共通に除去する観点に立てば、このフィルタリングも有効性を失う訳ではない。

　現実的な迷惑メール対策の実現可能性も考慮して、MTAが処理する迷惑メールを集中的にフィルタにより分析し、その結果をユーザに配信することを考え、フィルタリング機能をSMTPとMUAの経路上に専用サーバを設置することにした。このようなフィルタリング機能の追加にはMTAの機能向上の時とは別に、MUA側の若干の設定変更を必要とする。多くのMUAを要する環境では、この設定変更も大きな作業となる。また、これまでのMTAであるqmailへの２つの対策により迷惑メールの配信に現状満足するユーザも多い。これらのユーザにとっては、このフィルタリングの追加は設定変更とフィルタリング負荷のため配信時間の増大といった不都合面ばかりが強調される結果となる。
　このため、より高機能な対策は、その機能利用を強く希望するユーザから先に導入を図り、その希望の少ないあるいは希望のないユーザについては様子を見ながら導入を進めて行くことにした。このフィルタリング専用のサーバ設置については、次章にその具体的な内容を記述する。

10.フィルタリングサーバの設置配置

　フィルタリングサーバ（サーバ名：popfilter）の設置とLAN内における配置を図10-1に図示する．popfilter導入前のＰＯＰ３メール受信の概念は図10-1(a)のとおりである。LANのDMZ領域に設置されている受信メールサーバpo.osu.ac.jpからファイヤーウォールを通過して110番ポートよりメール配信を受けている。この動作はPOP3受信である。
　フィルタリングサーバpopfilterは図10-1(b)のようにファイアウォール内部の位置に設置され、WAN側からのアクセスは出来ない。このためpopfterへのアクセスは、osu.ac.jpドメイン内に限定されている．

メールサーバ
 po.osu.ac.jp               　

201.X.244.10　 　POP3プロトコル　各自の　 　　

       ポート110　　  　　PC
DMZ領域　←ファイアウォール   クライアント
(a)フィルタリングサーバフィルタ導入前のメール受信構造

メールサーバ            フィルタリングサーバ（新設）
                  POP3       10.1.1.y　    ポート

po.osu.ac.jp　　 ポート110　　popfilter　　 123 　各自の

　　　　　　　　　　　　            　　　　 　　　 PC
DMZ領域　←ファイアウォール
(b)フィルタリングサーバ導入後のメール受信構造

図10-1　フィルタリングサーバの配置

　popfilterはメールサーバからのメールを判定対象として、110番ポートにより受信し、内部で迷惑メールか否かの判定を実施する。そしてその判定結果を付したメールを123番ポートより出力することによりメール判定を可能としている。利用者（PCクライアント）から見た場合、popfilterがメールサーバとして振る舞い、また受信ポートは従来の110番ではなく、123番ポートから受信することになる。
　サーバには、フィルタリングソフトPOPfileを利用した、フィルタリングサーバpopfilterをドメイン内に設置した。このサーバはWindows2003
Server版で構築されており、従来のMTAとMUAの間で、迷惑メールかどうかの判定を行う。判定の結果、迷惑メールと判定されたメールに関しては、メール表題（subject:）の先頭部分に[spam]の文字列が付加され、また同時にメールヘッダには、X-Text-Classification:が追加される。判定結果については、表10-1にまとめる。
表10-1　フィルタリングサーバが付加する文字列

メール表題（subject:）先頭

[spam]

迷惑メールと判定された

[checked]
迷惑メールではないと判定された

[unclassified]
どちらとも判定できない（保留）


メールヘッダ部分X-Text-Classification: checked:
記法：X-Text-Classification: checked:（判定結果文字列）

spam

[spam]に同じ

checked
[checked]に同じ

unclassified
[unclassified]に同じ


　フィルタリングサーバを経由して、電子メールを配信した場合、subject:とX-Text-Classification:のいずれかにフィルタによる判定結果（文字列）が付加されてユーザに配信される。そこで、利用者は各自のメール受信ソフトの振り分け機能を使用すれば、メール受信時の迷惑メールの振り分けが可能になる。
　フィルタリングサーバのフィルタリングソフトには、POPfileを採用した。popfileはベイジアン型フィルタリングソフトであり、本来はMUAに搭載して、使用ユーザに応じた判定を統計的理論の１つである、ベイズ理論によって迷惑メールかどうかの判定を試みる方法である。POPFile は John Graham-Cumming によって開発され、バグレポートやパッチの提供、機能改善の提案を通して、開発者チームとユーザによってオープンソースとして維持されている。また、日本語化も進められており、Webサイト[10]に日本語化プロジェクトが公開されている。
　ベイジアンフィルタの動作原理は、

P(A|B) = P(A) * P(B|A) / P(B)
式を応用して構成された統計的データベースと考えられ、メールヘッダ意とボディを語彙に分解し、この語彙集の先験的確率をもとに、判定対象の確率変数データセットの条件確率を算出し、この値により判定する方式である。
POPfileは、インターネット上からWindows版及びクロスプラットホーム版いずれも入手可能になっており、日本語語彙に対応し、その文章化も適切に整備されている。このように開発環境も整っているため、フィルタリングソフトとして使用することにした。実際の利用では、約2ヶ月間の学習期間を設け、先験的事象の確率学習に努めた。また、この先験的確率は、稼動中にも随時更新されて行く。
11.MUAによる判定メールの振分け

11-1.題名（subject:）による振分けの場合

　受信したメールの振分けは使用するクライアントのMUAに任されている。本環境で多くのクライアントで利用されているメールソフトOutlook Expressの場合、振分けルールの設定は図11-1から始める。
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　図11-1  Outlook Expressのメッセージルール設定画面
なお、Outlook Expressの場合、振分けルールには、規定の判定基準しか設定できないため、件名（subject:）による振分けを実施し、X-Text-Classification:による振分けは実施できない。ソフトを起動し、迷惑メールが振り分けられるフォルダspamをローカルフォルダ内に作成しておく。次に、「ツール」「メッセージルール」「メール」と指定しメッセージルールの設定を行う。指定どおりの操作を行うと、図11-1のようにルール設定画面が現れる。ここで「新規作成」により、判定ルールを設定する。
Outlook Expressでは、振分けルールには、規定の判定基準しか設定できないため、件名（subject:）による振分けを実施し、X-Text-Classification:による振分けは実施できない。ソフトを起動し、迷惑メールが振り分けられるフォルダspamをローカルフォルダ内に作成しておく。次に、「ツール」「メッセージルール」「メール」と指定しメッセージルールの設定を行う。指定どおりの操作を行うと、図11-2のようにルール設定画面が現れる。ここで「新規作成」により、判定ルールを設定する。

[image: image6.png]21 x|

AABEUPIYLAERUTIS, BEACBEAN LTS .
1 b ORHERL TSN G

1 hEInTLERE
ENTHE
R
:
e e o
(RE o AmiTs | BESHEEEAALTHS. B £ LT
DHsELEoICaE 5 T D
4B =
i et
FrROA-n A-hH A
=

oK ot




図11-2　判定ルールの設定

　これらの指定により、メール受信時、迷惑メールと判定されたメール言い換えれば、表題に[spam]表示があるメールは振分け先フォルダに集められる。そこで後日利用者が手動によりこれら迷惑メールを適宜削除すれば良い。また、万が一正しいメールが誤判別された場合でも、spamフォルダに振り分けられ受信フォルダ（トレイ）から削除されないため、発見が容易に行われる。
11-2.X-Text-Classification:による振分け

判定されたメールには、判定文字列が題名に付加されるだけでなく、メールヘッダにX-Text-Classification:が追加される。そこで、より精密には、この句の判定結果を利用することが望ましい。AL-mailなど一部のメールソフトでは、振分けルールの中で独自の句を条件付けに加えることが可能である。AL-mailの場合、「ツール」「オプション」そして「振り分け」タブを選択すると、図11-3に示す振分けルールを設定する画面が開かれる。
「新規」や「編集」を使用し、振分けルールを追加する準備をすると、具体的な条件を設定するウインドウが現れる（図11-4）。この中で、対象ヘッダ内に、フィルタリングサーバが追加された判定ヘッダX-Text-Classification:を指定して、検索文字列にspam、移動先フォルダを振分け先フォルダ名をしていれば、判定結果による振分けが行われる。なお、AL-mailの場合、メールの振分けは受信時ではなく、終了時などに実施されるため、振分けるタイミングがOutlook Expressなどとは異なっている。
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図11-3　AL-mailによる振分けルール設定
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図11-4　振分け条件の設定ウインドウ

12.クライアントのメールソフト(MUA)の設定変更

　フィルタリングサーバpopfile（サーバ名：popfilter）の場合、正規のMTAからポート110番を介してメールを入力し、ポート123番から判定結果を追加したメールを出力することになる。このため、クライアントである利用者ＰＣ側も若干の設定変更が必要になる。この変更点は(1)受信サーバ名、(2)接続のためのアカウント名そして(3)受信ポート番号の３点となる。　具体的な変更例を表12-1にまとめる。なお変更前の内容は、本環境における内容を具体的に記している。
表12-1　メールソフトにおける変更点

変更対象項目　　　　　変更前の値　２次フィルタ利用の場合の変更値

サーバ名（POP3）　　po.osu.ac.jp   →　       popfilter

　　　　　　　　　 (201.ｘ.244.10)

アカウント名　　　　　 sample      →   po.osu.ac.jp:110:sample

                                        (10.1.1.ｙ:110:sample)

受信ポート　　　　　　   110       →            123

· 変更前のアカウント名はsampleと仮定した

· 括弧内はIPアドレスを使用した場合

アカウント名（表中の例題ではsampleとした）は、popfilterにて、次のように解釈され、メールサーバに引き渡される．


第１パラメータ:第２パラメータ：第３パラメータ

接続メールサーバ：入力ポート番号：サーバのアカウント名
フィルタサーバpopfilterに指定するアカウント名は：（コロン）文字によって３つのパラメータに分けられ、第１パラメータは接続サーバ、第２パラメータは入力ポート番号そして第３パラメータは接続先メールサーバにおける接続アカウントをそれぞれ指定する。メールサーバ（＝po.osu.ac.jp）に対して、ポート番号110を介してメールを取り寄せることを指示している。表中のとおり、IPアドレスによる別表記も可能である。本環境利用の場合、popfilterは10.1.1.y、po.osu.ac.jpは202.ｘ.244.12なので（2006/10月現在）、変更後のアカウント名の記述は「202.ｘ.244.12:110:sample」とすることも可能である．しかし、IPアドレスは今後随時変更される場合もあるので、名前による指定記述の方が望ましい。表12-2には正常なメールとして受信された例を示す。
表12-2　正常メールとして受信された例

eturn-Path: <ta**ka@po.osu.ac.jp>
Delivered-To: ta**ka@po.osu.ac.jp
Received: (qmail 16464 invoked from network); 17 Sep 2006 10:25:07 +0900
Received: from gouf.****.ne.jp (HELO dom.****.ne.jp) (*.236.31.185)
by fuji.osu.ac.jp with SMTP; 17 Sep 2006 01:25:07 -0000
Received: from ms3.me***egg.ne.jp (ms3.m***egg.ne.jp [*.118.226.12])
by dom.****.ne.jp (Postfix) with SMTP id A0A2237003
for <ta**ka@po.osu.ac.jp>; Sun, 17 Sep 2006 10:25:07 +0900 (JST)
Received: (qmail 16529 invoked from network); 17 Sep 2006 10:25:07 +0900
Received: from unknown (HELO ****.po.osu.ac.jp) (*.200.147.131)
by 0 with SMTP; 17 Sep 2006 10:25:07 +0900
Message-Id: <200609170125.AA07101@asus-p4.po.osu.ac.jp>
Date: Sun, 17 Sep 2006 10:25:07 +0900
To: ta**ka@po.osu.ac.jp
Subject: =?ISO-2022-JP?B?GyRCJUYlOSVIJWEhPCVrGyhC?=
From: Kiyoshi TANAKA <ta**ka@po.osu.ac.jp>
MIME-Version: 1.0
X-Mailer: AL-Mail32 Version 1.13
Content-Type: text/plain; charset=iso-2022-jp
この メール は ２ 次 フィルタサーバ の
チェック 用 メール です ．
表中の一重下線部分はspamと判断した単語であり、二重下線部分はcheckedと判断した単語、そして何もない部分がunclassifiedな単語である。この判定はメール本文のみならずヘッダ部分などメール全体で行われている。この個々の単語の重み付け加点により、メール全体の得点が算出され、その結果このメールはcheckedとして判定されている。なお、この時点は判定途中のため、題名に[checked]のような判定結果は付け加えられておらず、同様の理由でX-Text-Classification:(行)も加えられていない。
13.おわりに

　本研究は、迷惑メールの配信逓減を目的として行われた。学内外における迷惑メールの状況を把握し、また、その対応策に関して検討した。その結果、ブロッキングやスロットリングそしてフィルタリングなどの技法を組み合わせ適用することで、現実の迷惑メール配信を減らすことが可能になった。このためには、対象のメールサーバの改良を既存のパッチ提要により行った他、学内に新たにベイジアンフィルタリングを実施するサーバを新規設置した。このサーバについては、現在大きな問題もなく順調に稼動を続けている。

　迷惑メールはますますその手口も高度化し巧妙化している。このため、定型的な対策が永続的に有効性を維持できるとは考えにくい。そこで、本研究のような対策を今後も実践的に継続することは、電子メールを取り巻く諸環境の維持及び向上のために欠かせない。電子メール利用は年を追う毎にその重要性を増している。その一方で、取り巻く環境条件はますます悪化している。このような厳しい状況の中で、今後も具体性のある検討を進めなければならない。
最後になりましたが、本研究は、平成18（2006）年度岡山商科大学附属社会総合研究所による個人研究助成、課題名「迷惑メールの現状と対策」のご援助により実施したものである。また、メールサーバ環境の実験的環境の利用許可並びにフィルタリングサーバ設置には、総務企画課を中心に岡山商科大学のご協力を頂いた。また本研究の成果は、同大学のネットワーク管理（特にメールサーバの品質維持）に活用された。研究遂行のためにご協力を頂いた関係各位にこの場を借りて厚く感謝します。
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